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ACTETUYECKOTO W HPABCTBEHHOTO PAa3BHUTHA, NMPU ITOM OCOOYIO0 aKTyaJbHOCTh MPHOOpPETaeT paBHOE
WCIIOJIb30BaHUE KaK HAIIMOHATBHBIX, TAK U OOIECYEIIOBEUSCKUX IIEHHOCTEH.

B YaCTHOCTH, J3CTCTHYCCKHEC B3IJISAAbI I/IMMaHyI/IJ'I Kanta u T'a3z3amm sBisiorcs pPE3YyIbTaTOM
AKTUBHOI'O U ITNIOAOTBOPHOI'O aAuajiora Mexay UCJIaMCKUM Bocrokom n 3aragHbIM MHUPOM, CTOJIKHOBCHUA
Pa3INYHbIX HI[Cﬁ n CBOCO6paSHOFO CHUHTC3a MHTCJUICKTYAaJIbHbIX HOCTH)KCHHﬁ. Ilox JIO3yHI'aMU CTPEMIICHUA
K 3HAHUIO U T'yMaHU3Ma OHU Ha MNPOTAKCHUHU BCKOB CIIYXKAT AYXOBHOMY COBCPIHICHCTBOBAHHIO BCEr'O
YCJIOBCYCCTBA.
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Kirish. Bugungi kunda dunyoning barcha davlatlarining nigohi bizning yurtimizga garatilgan,
chunki yurtimizda barcha sohalar bo‘yicha jadallik bilan rivojlanib bormogda. Misol tarigasida oliy ta’lim
tzimini oladigan bo‘lsak juda katta islohatlar olib borilmogda bu borada O‘zbekiston Respublikasi

Prezidentining 2019 yil 8 oktyabrdagi PF-5847-son Farmoniga binoan O‘zbekiston Respublikasi oliy ta’lim
tizimini 2030 yilgacha rivojlantirish konsepsiyasi oliy ta’lim tizimini rivojlantirishga yaqqol misoldir.

“Bulitli texnologiyalar” fani talabalarga tashkilot boshqaruvida xisoblash resurslarini yanada
samarali ishlatish mumkinligi; AT infratuzulmani boshgarishni takomillashtirish (shu jumladan geografik
jihatdan); ish boshgaruvida doimiy soddalashtirish va qulaylashtirish, tizim konsepsiyasini zaxira tarzda
saglash va virtual mashinani migratsiyalash; AT infratuzilma chigimini kamaytirish, xisoblash resurslarini,
elektr quvvatlarini tejash haqida axborot berish, elektron ko‘rinishdagi ma’lumotlarni saqlash va kerak
bo‘lganda ulardan har ganday sharoitda foydalanish evaziga ta’lim berishning sifat darajasini oshirish
mumekinligi kabi masalalarni gamrab olgan.

“Bulut” so‘zi axborot texnologiyalar tarafidan ishlatilganda xizmatlarni internet orqali taqdim
etuvchi texnologiya, infratuzilma tushuniladi. Ma‘lumotni bir kompyuterdan boshqa joyda, boshqa
mamlakatda joylashgan kompyuterga yuborilganda, u ma‘lumot yetib borishi uchun juda ko‘p tarmogqlarni
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bosib o‘tadi.

Bunda ma‘lumot yuboruvchining kompyuteridan chiqib uning provayderi tomon, provayderdan
uning tarmoqlari bo‘ylab boshqa tarmoqlardan o‘tib ulkan internet tarmog‘i bo‘ylab yo‘l bosib o‘tadi va
mo‘ljallangan kompyuterga yetib boradi.

Bulut infratuzilmasi bir-biri bilan ulangan juda ko‘p, har xil tarmoqlar qurilmalaridan,
kommututorlar, marshrutizatorlar, serverlar va boshga har xil qurilmalardan tashkil topgan bo‘ladi. Mana
shu butun boshli infratuzilmani umumiylashtirib bulut deb ataladi. Bulutdan fagatgina ma‘lumot yuborish
uchun foydalanilmaydi, balki ma‘lumot almashinuvi bulutdan foydalanish imkoniyatlaridan biri xolos.
Bundan tashqari bulutda, ya‘ni infratuzilmada joylashgan serverlarda ishlovchi maxsus dasturlar bo‘ladi.
Ular bulutda joylashgan dastur xizmatlarini taklif etadi. Bulutli servislarning eng keng targalgani bu
Dropbox — fayllarni saglash xizmati, GoogleDocs — ofis ilovalari, SalesForce — CRM hamda ERP
tizimlaridir. Bulutli servislardan foydalanish uchun ko‘p hollarda foydalanuvchida internet tarmog‘i va
brauzer bo‘lsa bas, ba‘zida esa foydalanuvchi qurilmasiga ushbu servisni ishlatishda qulay bo‘lishi uchun
maxsus dastur ilovalar o‘rnatiladi. Masalan, Word, Excel dasturlarida gilinadigan ishlarni GoogleDocs
orqali bemalol bajarish mumkin, buning uchun kompyuterda ofis ilovalari bo‘lishi shart emas.

Bugungi kunda Google Docs kabi xizmat ommaviy iste’molchiga tanish va bu Apple tomonidan
ishlab chiqgarilgan iCloud bilan birgalikda eng keng targalgan bulutli texnologiyalar mahsulotlaridir. Ammo
eng shuhratparast, albatta, Microsoft loyihasi edi - kompaniya nafaqat dasturiy ta’minot va gayta ishlangan
ma’lumotlarni saglash joyi, balki platforma va infratuzilmani ham xizmat sifatida taklif gilishga garor gildi.
Windows Azure deb nomlangan loyiha allagachon bulutga asoslangan operatsion tizimga o‘xshash narsa
bo‘lsa ham, foydalanuvchining o‘z muhitida to‘g‘ridan-to‘g‘ri ishlashi uchun mo‘ljallanmagan. Bu laaS va
PaaS modellaridan foydalanadigan mahsulot (yugorida muhokama gilingan).

Google ham xuddi shu yo‘nalishda fikr yuritmoqda, uning kelajakdagi rivojlanishi Chrome OS ham
bulutga asoslangan operatsion tizim, ammo Microsoft mahsulotidan juda farq giladi. Agar Azure turli xil
xizmatlarni (xususan, boshqa tanigli bulut xizmati - iCloud) xizmatlarni tagdim qgilish uchun yaratilgan
bo‘lsa, unda Chrome OS kam quvvatli jihozlardan foydalanishga yo‘naltirilgan foydalanuvchi operatsion
tizimidir. SaaS bulutli hisoblashning oldingi prinsipidan ushbu OT paydo bo‘lishi tufayli yangi - DaaS
ajratilgan (xizmat sifatida ish stoli). Shunday qilib, ikkala x86-ga asoslangan va ARM-ga asoslangan
tizimlar harakat gilishi mumkin. Chrome OS bilan jihozlangan noutbuklar 2012 yil kuzida sotila boshlandi.
Bir tomondan, bulutli texnologiyalar hali ham rivojlanishining dastlabki bosgichida. Ko‘plab ulug‘vor
loyihalar hanuzgacha oxirgi versiyalardan yiroqda, foydalanuvchilar va ishlab chiquvchilar hali oldinda
bo‘lgan yangi imkoniyatlarga ishonishga odatlanmagan. Bundan tashgari, bulutli texnologiyalar oldida
keng miqgyosli va juda muhim vazifa turibdi - turli xizmatlar orasida ma’lum standartlashtirish va
universallikka erishish.

Shuning uchun yondosh signallarni va elektromagnit tasirlarni aniglashda doyimiy monitoring olib
boriladi. Bunday holatlarda aniq metodlar bilan signallar tadgiqgoti va tashqi ta’sirdan himoya olib boriladi.
Bunday harakatlardan foydalanish asosan analog xolatlarda, bulutli hisoblash tizimlarida ijtimoiy kirish
orgali bajariladi.

Bulutli texnologiyalar - bu model iste’molchiga ATni servis sifatida internet orgali namoyon giladi.
Bulutli hisoblashlarning yuzaga kelishida “virtualizatsiya” texnologiyalarining ahamiyati juda katta
hisoblanadi. Birinchi bo‘lib 1960-yilda virtualizatsiya texnologiyalari IBM taklif gilingan ammo gimmat
meynfreym kompyuter texnologiyalarini arzon x86 protsesorli kompyuter serverlariga o‘tgandan so‘ng
virtualizatsiya termini ancha vaqtgacha esdan chigarildi. 2000-yildan boshlanib holat ozgara boshladi, shu
yillarga qadar WMware x86 razryadli virtualizatsiyada monopoliyani qo‘lga kiritdi. 2005-yilda WMware
kompaniyasi virtual mashinalarni DTdan foydalangan xolda bepul tadbiq gildi. 2006-yilda Microsoft
kompaniyasi “Microsoft virtual PC” Windows versiyasini ishga tushirildi. 2006-yilda Amazon kompaniyasi
0°‘z qurilmalarida virtual serverlarni kengaytirish orqali “Amazon Elastic Compute Cloud” yuzaga keldi
buning yana asosiy sabablaridan biri virtual serverlarni boshga qurilmalarga (iste’molchilarga) ijaraga berish
orqali bulutli texnologiyalarni kelib chiqishiga turtki bo‘ldi.
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Ishlash prinspi ikkita asosiy metodlarga qaratilgan: IP - paketlarni apparat va dasturiy ta’minotlar
yordamida shifrlash, yoki odiygina ochiq trafik orgali. Deyarli har doim kompaniyalar korparativ
tarmoglarida ishlov berilgan shaxsiy konfidensial ma’lumotlar IP - tarmoq orgali Kirish imkoniyati mavjud
bo‘lishligi uchun saglanadi. Barcha paketlarni kodirovka gilish tizimda resurslarni kop gismi sariflanishiga
sabab bo‘ladi. Shifrlash pog‘onasini pasayishi ochiq trafiklarni ko‘payishiga sabab bo‘ladi va bu
konfedensial axborotlar himoya pog‘onasi susayishiga olib keladi. Inson faoliyati soxalarida bunday holat
nomagbul xisoblanadi. Bunung yechimi IP - shifrlash tezligini oshirish orqali xal etsa bo‘ladi.

Iste’molchilarning apparat va dasturiy ta’minot bilan ta’minlash. Hozirgi kunlarga kelib, is’temolchi
ish joyida IP - ogimlarni SSL protokoli orgali shifrlash dasturiy va apparat vositalari yondashishda xech
ganday muomolarni keltirib chigarmaydi. Tezlik gayta ishlashsiz 1 Mbit/t ga chigishi mumkin. Hozirgi
kunlarda bunday xizmatlar ko‘rsatadigan sertifikatsiyalashgan firmalar yetarlicha xisoblanadi.
Iste’molchilar operatsion tizimlaridagi kalitlar va korparativ bulutdagi shaxsiy axborotlar himoyasi axborot
xavfsizligini taminlashda katta muomolardan biri xisoblanadi. Is’temolchining shaxsiy kompyuterlarda
elektron quluf o‘rnatiladi. Bunday blakirovkani nafaqat is’temolchi balki, kompaniya axborot xavfsizligi
xizmati ham nazorat gilish imkoniyatiga ega. Lekin bularning hammasi fagat shaxsiy bulutda mavjud bo‘lib
ijjtimoiy bulutda bu imkoniyatlar yo‘q.

Gipervizor, dasturiy vosita sifatida apparat resurslarini boshgarishda va resurslarni mexmon
operatsion tizimlar o‘rtasida tagsimlaydi, shuning uchun virtual muxitda eng zaif gismi xisoblanadi. uning
har ganday buzilgan xolati, mexmon operatsion tizimida nosozlikni yuzaga kelib chigaradi. Gipervizordan
foydalana olish 0z o‘rnida yovuz niyatdagi shaxslarga turli xil imkoniyatlar kelib chigaradi. Fakt jixatdan
bunday kirish imkoniyati gipervizor orqali o‘tadigan barcha axborot ogimlarini nazorat gilishga imkoniyat
beradi. Bunday imkoniyatlar virtual muxitdan umumfoydalanish xuqugini beradi yani: virtual struktura
admistratori cheklovsiz har ganday ma’lumotlardan foydalana olish xuqugiga ega bo‘ladi.

Bulut - AT- infratuzilma tashkilotlarining innavatsion modeli (konsepsiya) xisoblanib, u alohida
ajratilgan va tagsimlangan konfiguratsiyalangan apparat va tarmoq resurslaridan, dasturiy ta’minotdan
tashkil topgan va ular masofadagi provayderlarni ma’lumotlar markazida yotadi.

Model yagona puldagi tarmoqdan qulay va bir vaqtning o‘zida konfiguratsiyalangan hisoblash
resurslaridan birgalikda foydalanish imkoniyatini yaratadi (misol uchun, tarmoqlar, serverlar,ma’lumotlar
bazasi, ilovalar va servislar) shu bilan birga minimal boshqgarishda ham oparativ va erkin ishlash
imkoniyatini tagdim etadi. Bulutning bu modeli 5 ta asosiy harakteristika, 3 ta servis model va 4 ta
tagdimlash modellaridan iboratdir.

Aloga protokollari ko‘plab ilovalar uchun yetarli darajada abstraktsiyani ta’minlamasligi mumkin.
IoT tizimlari ko‘p bosqichli, uchidan uchigacha bo‘lgan aloqaga muhtoj. Ular, shuningdek, ma’lumotlar
manbalari va axlat qutilari o‘rtasida murakkab munosabatlarni namoyish etishlari mumkin. Yuqori
darajadagi protokollar 10T tizimlarining ehtiyojlarini yanada aniqrog modellashtiradigan xizmatlarni tagqdim
etishi mumkin. Ko‘pgina IoT tizimlarining geterogen va uzoq muddatli tabiatini hisobga olgan holda,
standartlar ko‘pincha maxsus protokollar o‘rniga ishlatiladi. Bir nechta turli protokollar taklif qilingan va

turli darajalarda IoT tizimlari uchun qo‘llaniladi. Foydalanuvchi maydoni hali IoT aloga xizmatlari uchun
yagona standartga moslashmagan.

IoT uchun bulut platformalari o‘zaro bog‘langan IoT tizimlari tagsimlangan ilovalar va xizmatlar
uchun infratuzilmani ta’minlaydi. Hozirgi vaqtda joylashtirilgan va yangi paydo bo‘layotgan ilovalarning
aksariyati mijoz-server modeliga amal qgiladi, bu yerda masofaviy qurilmalar (mijozlar) to‘plangan
ma’lumotlar, signalizatsiya va boshqa ma’lumotlarni yetkazib berish uchun bulut platformalariga ulanadi.

Bulut platformalari odatda ma’lumotlarni markazlashgan holda to‘playdi, IoT wulangan
gurilmalarning ishlashi va jarayonlarini real vaqt rejimida kuzatib boradi, tahlil giladi hamda qurilmalarga
boshqaruv buyruglari, yangilangan dasturiy ta’minot yoki konfiguratsiya ma’lumotlarini yuboradi. Bu
ularning ishlashini mos ravishda moslashtirish imkonini beradi.

Masalan, tibbiy asbob kuzatilayotgan bemor hagida ma’lumot to‘plashi, uni bulut platformasiga
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yetkazib berishi va platformadan uning ishlashini moslashtirish uchun sozlash ma’lumotlarini olishi
mumkin (masalan, ma’lumotlar chastotasini o‘zgartirish, mahalliy qayta ishlash algoritmini yangilash yoki
yangi diagnostika qoidalarini yuklash). Ulangan avtomobil dvigatel holati, sensor ko‘rsatkichlari va
signalizatsiyalarni bulutga yuborishi mumkin, agar shubhali holat aniglansa, bulut platformasi batafsil
diagnostika sinovlari o‘tkazish yoki avtomatik ravishda texnik xizmat ko‘rsatish buyruqlarini qaytarishi
mumkin.

Rivojlanayotgan dastur va xizmat ko‘rsatish modellarini hisobga olgan holda, IoT tizimlari
muvofiglashtirilgan jarayonlarni bajaradigan tagsimlangan tizimlar ekanligi ayon bo‘ladi. Bunda har bir
jarayon odatda boshqaruv tsikli (sensor ma’lumotlarini qabul qilish va aktuator buyruqlarini uzatish)
shaklida ishlaydi. Mijoz-server modeli qo‘llanilganda IoT qurilmalari sodda boshgaruv tsikllarini bajaradi,
bulut platformalari esa yuqori darajadagi operatsiyalarni — ma’lumotlar tahlili, mashinaviy o‘rganish,
prognozlash, qurilmalarni masofadan boshgarish va butun tizimni ierarxik muvofiglashtirishni amalga
oshiradi.

Xulosa. 10T uchun bulut platformalari (Thingspeak, AWS loT, Blynk va boshgalar) zamonaviy
ulangan qurilmalar tizimlarining asosiy infratuzilmasi hisoblanadi. Ular sensorlardan katta hajmdagi
ma’lumotlarni yig‘ish, real vaqt rejimida monitoring qilish, tahlil gilish (shu jumladan mashinaviy o‘rganish
va prognozlash) hamda qurilmalarga masofadan boshqgaruv buyruglari, yangilanishlar va konfiguratsiyalarni
yuborish imkonini beradi.

lIoT qurilmalari odatda oddiy vazifalarni bajaradi, murakkab hisoblash va intellektual garor gabul
gilish esa bulut platformalarida amalga oshiriladi. Bu yondashuv tibbiyot, transport, sanoat kabi sohalarda
samarali monitoring va avtomatik boshqaruvni ta’minlaydi.

Shu bilan birga, xavfsizlik (shifrlash, gipervizor zaifliklari), standartlashtirish va protokollarning
mos kelmasligi kabi muammolar hali ham dolzarb bo‘lib qolmoqgda. Natijada, bulut platformalari IoT
tizimlarining “miyasi” sifatida ularning ishonchli, moslashuvchan va samarali ishlashini ta’minlovchi
markaziy elementga aylanmoqda.
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